K WWP

KANCELARIA
WOJCIECHOWSKA
WOJCIECHOWSKI

RADCOWIE PRAWNI SPOLKA PARTNERSKA

ZASADY OCHRONY DANYCH
OSOBOWYCH
W DZIALALNOSCI KANCELARII

Krakéw, 2019



ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO |
RADY (UE) 2016 /679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu danych



DANE OSOBOWE

Imie i nazwisko

Wizerunek

PESEL

adres, nr telefonu, e-mail

cechy, np. niepetnosprawnosé

dane o zdrowiu, np. informacje zwigzane
z dochodzeniem zadoscuczynienia

nagrania z salirozpraw, zdjecia

akt sadowych

Dane osobowe to wszelkie informacje o zidentyfikowanej / At
lub mozliwej do zidentyfikowania osobie, np. panu Janie
Kowalskim. Osobg mozliwg do zidentyfikowania jest
osoba, ktorej tozsamosé mozna okreslié przez
powotanie sie na te informacje.

Nie sg natomiast danymi osobowymi dane osdb
prawnych lub tzw. utomnych oséb prawnych, np.
spotek prawa handlowego (np. Matbud sp. z 0.0,
XYZ S.A.), czy fundacji, ale sg juz nimi dane osab,

ktore dziatajg w ich imieniu (np. cztonek zarzadu Jan Kowalski, e-mail
j.kowalski@xyz.com czy Dyrektor ds. BHP Anna Kowalska, tel.: (12)123-45-67).
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CZYM JEST PRZETWARZANIE
DANYCH OSOBOWYCH

PRZETWARZANIE

zaczyna sie w momencie

ich pierwszego utrwalenia,

np. zapisania w telefonie

numeru telefonu lub adresu

email do Pani Anny Kowalskiej, a konczy
dopiero z momentem ich usuniecia np.
wykasowania wszystkich danych pani
Anny Kowalskiej z list kontaktow z
telefonu, notatnikdw, programow.

Zabierajac akta sprawy do sadu
upewnij sie, ze sg one odpowiednio
zabezpieczone, w szczegolnosci nie
zabieraj do sadu akt, ktore majg na
oktadkach widoczne dane osobowe i
informacje o sprawie.

Nawet chwilowe zapisanie danych
kontaktowych Klientki stanowi
przetwarzanie jej danych osobowych i
wymaga stosowania sie do zasad ich
ochrony.

UPOWAZNIENIE DO PRZETWARZANIA
DANYCH OSOBOWYCH

Jako pracownik Kancelarii, niezaleznie od tego, czy wykonujesz swoje
obowigzki na podstawie stosunku pracy czy innej umowy cywilnoprawnej, np.
umowy B2B, aby przetwarza¢ dane osobowe musisz posiada¢ stosowne
upowaznienie, ktére obejmuje zakres oraz czynnosci, do ktorych jestes
upowazniony/a.

Upowaznienie powinno obejmowac faktycznie takie dane oraz takie
czynnosci, ktore odpowiadajg twoim codziennym obowigzkom, np. jesli
zajmujesz sie rowniez bezposrednim kontaktem z klientem, to upowaznienie
powinno to uwzgledniac.



CZYM SA DANE WRAZLIWE

Zgodnie z RODO, danymi osobowymi wrazliwymi sg

w m. in. dane dotyczgce stanu zdrowia, w tym wyniki
badan, informacje o natogach, uzaleznieniach. Przy
przetwarzaniu powyzszych danych, musisz zachowac
szczegolng ostroznos¢ oraz mieC pewnosc, ze posiadasz
prawo do ich zbierania i przetwarzania.Zasadg jest zakaz
przetwarzania takich danych, poza

przewidzianymi w RODO wyjagtkami

(np. zgoda osoby, ktérej dane dotycza,

wymogi stawiane przez przepisy prawa,

wzgledy bezpieczenstwa, interes publiczny,

dochodzenie roszczen na drodze sadowej, itp.).

KIEDY PRZETWARZAM DANE OSOBOWE I
MUSZE ZACHOWAC OSTROZNOSC?

Przetwarzanie danych osobowych to wszelkie czynnosci wykonywane na
danych osobowych. Przyktadowe czynnosSci przetwarzania danych osobowych
to m. in. ich zbieranie, gromadzenie, pobieranie, utrwalanie,
porzadkowanie, przegladanie, udostepnianie, rozpowszechnianie,
ujawnianie poprzez przestanie, archiwizowanie, usuwanie, niszczenie, bez
wzgledu czy czynnosSci te (operacje) sa wykonane w wersji papierowej, czy przy
wykorzystaniu komputerow i innych nosnikow informacji.

PRZYKLADY PRZETWARZANIA DANYCH

« pozyskanie danych klientéw w celu analizy sprawy, opracowania umowy,
przygotowania petnomocnictwa, sporzgdzenia wniosku o premie kompensacyjng

« zapisanie danych Klientéw w folderze Klienci na dysku sieciowym;

« wprowadzenie adresu e-mail Klienta do programu pocztowego;

o prowadzenie wszelkich elektronicznych, jak i papierowych zestawien
Klientow, pracownikéw, kandydatow do pracy, bez wzgledu czy dane ZnadeJQCG
sie w takich dokumentach sg uporzadkowane, czy rozproszone,

» udostepnianie danych osobowych rzeczoznawcom, bankom, organom,




CO ROBIC, ABY CHRONIC DANE OSOBOWE?
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umowy
| faktury

w telefonie

gdy nie korzystasz ze swojego stuzbowego komputera, bgdz opuszczasz chwilowo
swoje stanowisko pracy, wyloguj sie lub zablokuj komputer, aby osoby nieuprawnione
nie mogty z niego skorzystac i uzyskac dostep do danych jakie sg na nim gromadzone

ustaw monitor tak, aby ekran byt widoczny tylko dla Ciebie, a osoby postronne, w
szczegolnosci Klienci Kancelarii, nie mogli podglada¢ dokumentéw, nad ktorymi
pracujesz, w szczegolnosci jesli korzystasz z komputera podczas spotkan

unikaj zapisywania swoich loginéw i haset dostepu, a jezeli boisz sie ze je zapomnisz,
schowaj takie informacje w bezpiecznym miejscu (np. zamykanej na klucz szufladzie
Twojego biurka)

nie przechowuj dokumentéw zawierajacych dane osobowe na dysku lokalnym i
pulpicie, lecz na dedykowanym do tego celu i odpowiednio zabezpieczonym dysku
sieciowym w folderach i podfolderach przeznaczonych dla Klientow

stosuj zasade czystego biurka — sprawdz czy na Twoim biurku nie znajduja sie
dokumenty, mogace zawierac jakiekolwiek dane osobowe — jezeli tak, zawsze chowaj
je po zakonczeniu pracy na swoim stanowisku lub gdy je opuszczasz; akta spraw
chowaj do zamykanych na klucz szafek, a klucze przechowuj w wyznaczonym do tego
miejscu, przestrzegaj Polityki kluczy

unikaj rozmoéw, w trakcie ktérych uzywasz danych osobowych poza siedzibg
Kancelarii, np. w autobusach, kawiarniach, w sklepie

zapoznaj sie i przestrzegaj procedur, regulaminéw oraz wytycznych opracowanych w
Kancelarii dotyczgcych ochrony danych osobowych

e-maile i programy
do obstugi biurowej
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zanim usuniesz jakiekolwiek dokumenty
zawierajgce dane, upewnij sie, czy na pewno
mozesz je usungc i sg juz zbedne do celow,
dla ktérych zostaty zgromadzone;

utrzymuj porzadek w aktach sprawy oraz w
folderach i podfolderach dedykowanych dla
Klientow, na biezgco wpinaj dokumenty do
teczek oraz zapisuj pliki na dysku sieciowym

zgtaszaj podejrzane e-maile zgodnie z
Procedurg incydentéw, a wszystkie
pobieranie na komputer pliki skanuj
odpowiednim programem antywirusowym

regularnie zmieniaj hasta dostepu do swojego
komputera oraz aplikacji, z ktérych korzystasz
W czasie pracy

nigdy nie trzymaj zewnetrznych nosnikow
informacji (pendrivy, karty SSD) na wierzchu —
zawsze chowaj je w swoim biurku, najlepiej
szufladzie zamykanej na klucz;

nigdy nie wylaczaj aplikacji domysinie
zainstalowanych na Twoim komputerze lub
telefonie stuzbowym, w szczegolnosci
programow antywirusowych, programow typu
firewall;

korzystajac z poczty elektronicznej nie otwieraj
wiadomosci oraz zatacznikéw, ktore sg dla
Ciebie podejrzane lub pochodza od blizej
nieokreslonego nadawcy;

pod zadnym pozorem nie udostepniaj danych
osobom, co do ktérych nie masz 100%
pewnosci, ze sg uprawnione do ich
przetwarzania;



SEKRETARIKGYE

1. Nie pozostawiaj Klienta w sekretariacie bez asysty. Klienci powinni

oczekiwac na spotkanie w sali konferencyjnej.

2. W przypadku spotkan z Klientami drzwi do pokojow prawnikow

powinny by¢ zamykane.

3. Regularnie odbieraj korespondencje od
pracownika sekretariatu.

4. Nie pozostawiaj dokumentéw na blacie
lub biurku w sekretariacie bez opieki
pracownika sekretariatu.

5. Kompletujgc pozwy, pisma procesowe
lub inne dokumenty nie pozostawiaj ich

bez nadzoru w sekretariacie.

6. Dokumenty z urzgdzen drukujgcych

odbieraj niezwtocznie po ich wydrukowaniu.

7. Zbedne dokumenty niszcz w niszczarce -

niezwiocznie lub przekaz pracownikowi
sekretariatu, ktéry niszczy je na koniec

kazdego dnia.

8. Nie zostawiaj dokumentow wydrukow na

drukarce, zbedne od razu brakuj w
niszczarce.

9. Biezgco archiwizuj dokumenty KW i KP
do wiasciwych segregatoréw, ogranicz do
minimum korzystanie z archiwum
podrecznego.

10. Przepisuj na biezgco informacje z
podrecznych karteczek do zeszytu

lub kalendarza.

11. Rachunki Kancelarii przechowuj w kopercie, a na

koniec dnia zamykaj je wraz z dokumentami ksiegowymi.
12. Dokumenty do podpisu przechowuj w zamykanej
szufladzie.

13. Zamykaj szafy na klucze.

14. Po spotkaniu z Klientem wytrzyj notatki z tablicy oraz
zabierz akta sprawy lub inne dokumenty ze spotkania.
15. W razie korzystania z sali konferencyjnej w celu
kompletowania pism lub czytania akt i ich czasowego
pozostawienia tam zamie$¢ na drzwiach notatke "AKTA

NA SALI- WYLACZONA Z UZYTKU"



NARUSZENIE
OCHRONY

DANYCH

Obowigzek ochrony danych obejmuje przypadkowe lub

nie tylko koniecznos¢ ochrony danych .
. o D celowe usuniecie
przed ich wyciekiem i dostaniem sie w

niepowotane rece, ale tez konieczno$é danych/pliku
zapewnienia, ze dane te nie
zostang przypadkowo
znieksztatcone

lub utracone.

otrzymanie
podejrzanych : udostepnienie komus
wiadomosci e-mail il hasta (nawet
lub komunikatow niecelowe) do
na ekranie systemu IT

udostepnienie
danych osobom
nieupowaznionym




PAMIETAJ!

W kazdym przypadku wykrycia naruszenia
ochrony danych osobowych w pierwszej
kolejnosci postepuj zgodnie z Procedurg
incydentow, obowigzujgca w Kancelarii.
Niezaleznie od tego natychmiast skontaktuj sie
z partnerem Kancelarii, aby uzyska¢ wskazowki
odnosnie dalszego dziatania.

To wtasnie naruszenia sg najczestszg
przyczyna kontroli urzedu i moga skutkowac
karami natozonymi na Kancelarig, dlatego tak
wazne jest, aby rzetelnie podchodzi¢ do
naruszen.

naruszenie
ochrony danych
osobowych

72h

zgtoszenie naruszenia
Prezesowi UODO i
osobie, ktorej dane
dotycza

Administrator ma jedynie 72 godziny
na zgtoszenie Prezesowi UODO
naruszenia ochrony danych
osobowych, chyba ze jest mato
prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia
praw lub wolnosci oséb fizycznych

DLACZEGO TO
TAKIE WAZNE?

Przetwarzanie danych
osobowych wymaga
zachowania szczegolnej
ostroznosci.
Nieprzestrzeganie zasad,
polityk i procedur, ktére
okreslajg doktadnie JAK
NALEZY POSTEPOWAC
moze doprowadzi¢ do
naruszenia ochrony danych
osobowych (tzw. incydenty), a
w razie kontroli organu
nadzorczego grozi wysokimi
karami finansowymi dla
Kancelarii oraz innymi
sankcjami administra€yjnymi,
karnymi i cywilnymi.



PYTANIA LUB ZADANIA OD OSOB,
KTORYCH DANE DOTYCZA

Czy majg Prosze Prosze
Panstwo wiecej do zapisaC moj

moje dane mnie nie nowy adres
osobowe? dzwonic! e-mail.

zg%os.zenie 30 d ni udzielenie
pytania lub odpowiedzi
zadania

Czemu dostaje

Prosze nie P
0 CO , _
dodawaé mnie _ od I_Danst\{va e
do adresatow potrzebujg maile? Nigdy
tej Panstwo moj nie bytam
korespondencii. nr telefonu? Panstwa
Klientka.

Kazde pytanie, ktére w jakikolwiek sposob wigze sie z
przetwarzaniem danych osobowych musi by¢ zgtoszone
partnerowi Kancelarii. Nie mozna pozostawic¢ pytania lub zadania
osoby, ktérej dane dotycza bez odpowiedzi!

Pamietaj o wypetnianiu obowigzkdw informacyjnych!
Dostarczenie klientom klauzuli (w formie papierowej lub
elektronicznej) zmniejsza ryzyko wystepowania pytan lub zgadan.



o Regularnie porzadkuj przypisane ci akta spraw Klientéw oraz
foldery sieciowe, zachowujgc zasady oznaczania Klientow, ich
spraw oraz poszczegolnych plikow.

Nie zbieraj danych osobowych "na zapas", zbieraj jedynie tyle, ile
faktycznie potrzebujesz.

o Stosuj wzory umow oraz kwestionariuszy osobowych i klauzul
informacyjnych przygotowane dla Kancelarii.

W razie jakichkolwiek watpliwosci skorzystaj
z wytycznych i procedur opracowanych przez
Kancelarie. Mozesz rowniez skontaktowac
sie z partnerem Kancelarii.

Pamietaj, iz niespetnienie obowigzkow
wynikajacych z RODO moze skutkowac
m.in.




KANCELARIA
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