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CZY NA PEWNO MASZ UMOWE PRZETWARZANIA DANYCH OSOBOWYCH?

Coraz czg¢iciej slyszy sie o kontrolach zgodno$ci przetwarzania danych osobowych z RODO
przeprowadzanych przez pafstwa czlonkowskie Unii Europejskiej. O ile jednak do tej pory duzy
nacisk ktadziono przede wszystkim na wypelnianie obowiazku informacyjnego czy tez prawidtowe
zbieranie zgdd na przetwarzanie danych osobowych, o tyle obecnie wzmozone zostaly kontrole
zwigzane z posiadaniem przez administratoréw danych osobowych odpowiednich umow
o powierzenie przetwarzania danych z Procesorem.

umowa o
powierzenie
przetwarzania
danych osobowych

ADMINISTRATOR

PROCESOR

Najwiecej kontroli w tym zakresie przeprowadzil dunski organ nadzorczy, jednakze to
w Niemczech nalozono pierwsza kare finansowg za brak umowy o powierzenie przetwarzania
danych osobowych w wysokosci 5.000 EUR. Kontrola byla wynikiem skargi zlozonej na mata
firme wysylkowa w Hesji, jednym z krajéw zwiazkowych Niemiec.

Przepisy RODO w kwestii przekazywania danych osobowych postuguja si¢ dwiema kategoriami
podmiotéw otrzymujacych te dane - sa to:

odbioreca i podmiot przetwarzaiacy (tzw. procesort)

W duzym uproszczeniu, podmiot przetwarzajacy
mozna zdefiniowa¢ jako podmiot, ktory
przetwarza dane osobowe w imieniu i na
zlecenie administratora danych osobowych.
Jego cecha charakterystyczna jest zatem to, ze
w zakresie przetwarzania danych osobowych jest
niejako  uzalezniony od  administratora,
wykonujac tylko wskazane przez niego operacje
na danych (procesor nie decyduje samodzielnie
o celach 1 sposobach przetwarzania danych
1 zobowiazany jest np. zaprzesta¢ przetwarzania
danych gdy administrator zrezygnuje z jego
ustug). Odbiorcy jest za$ podmiot, ktéremu administrator przekazuje dane osobowe, ale podmiot
ten dysponuje wlasnymi podstawami ich przetwarzania, samodzielnie ustala cele i sposoby tego
przetwarzania, przez co staje si¢ samoistnym administratorem danych.

Typowym przykladem odbiorcy jest bank, na ktérego przepisy prawa nakltadaja osobne obowiazki
zwiazane z przetwarzaniem danych osobowych (np. zwiazane z przeciwdzialaniem praniu
brudnych pieniedzy), a za procesora uwaza si¢ np. biuro ksiggowe $wiadczace zewnetrzne ustugi
ksiegowe na rzecz przedsigbiorcy.
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Umowa o powierzenie przetwarzania danych osobowych

Zgodnie z art. 28 ust. 1 RODO administrator powinien korzystac Umowa powierzenia
wylacznie z uslug podmiotéw, ktére zapewniaja wystarczajace gwarancje

L. . . , , . . A . przetwarzania danych osobowych
wdrozenia odpowiednich §rodkéw technicznych i organizacyjnych
stuzacych bezpieczenistwu danych osobowych. Na gruncie RODO > przedmiot przetwarzania,
Administrator i Procesor dziataja wspolnie w celu spelnienia > czas trwania przetwarzania,
b ia7ké as h R. d . P » charakter i cel przetwarzania,
obowiazkow wynikajacych z Rozporzadzenia, co oznacza, iz Procesor > rodzaj danych osobowych,
zobowigzany jest do aktywnego pomagania Administratorowi > kategorig 0sob, ktérych dane
w wypelnianiu ww. obowigzkéw. Warto tez wspomnie¢, iz aktualnie dotycza,

i i i ; > obowiazki i
trwaja konsultacje spoleczne w sprawie opracowania przez PUODO ProWiazil | prawe

, administratora,

standardowych klauzul umownych, o ktérych mowa w art. 28 ust. 8 > obowigzki podmiotu
RODO. przetwarzajacego.

AKTA PRACOWNICZE ZGODNE Z RODO

Z dniem 1 stycznia 2019 roku weszly w zycie duze zmiany
w zakresie przechowywania dokumentacji pracowniczej.
Nowe Rozporzadzenie Ministra Rodziny, Pracy
i Polityki Spotecznej z dnia 10 grudnia 2018 r. w sprawie
dokumentacji pracowniczej dzieli dokumentacje na akta
osobowe oraz dokumentacj¢ w sprawach zwigzanych ze
stosunkiem  pracy. Nowe zasady przechowywania
dokumentacji pracowniczej dotycza wszelkich dokumentow
pracowniczych zgromadzonych po 1 stycznia 2019 roku, natomiast dokumentacja zgromadzona
przed ta data moze pozosta¢ bez zmian.

wszelka dokumentacja zgromadzona w zwigzku z procesem rekrutacji, tj. przed
podjeciem zatrudnienia
\

dokumenty zwigzane z zatrudnieniem, tj. umowa o prace, upowaznienie
do przetwarzania danych osobowych, itp.

dokumentacja zwigzana z rozwigzaniem lub wygasnieciem stosunku pracy,
np. wypowiedzenie umowy o prace

/

porzgdkowej lub dyscyplinarnej

/

Nowe akta osobowe mozna usuna¢ po 10 latach, natomiast pozostalte po 50 latach, chyba ze
spelni si¢ wymogi okreslone w ustawie o systemie ubezpieczen spotecznych.
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NEWS ALERT

[ Kara dla Google! ]

Francuski urzad nadzoru ochrony danych
osobowych nalozyl na firme Google az 57
milionéw dolaréw kary finansowej za
naruszenie RODO. Kontrola zostala
wszczeta z uwagl na wniesione przez
podmioty skargi dotyczace naruszenia
obowigzkéw informacyjnych. Google nie
tylko w sposob nienalezyty informowat
o wykorzystywaniu  danych  osobowych
swoich uzytkownikéw, lecz rowniez narzucal
akceptacje regulaminu, za§ dotarcie do [
informacji ~ dotyczacych  przetwarzania
danych  osobowych  bylo utrudnione
(wskazano, iz wymagano az 5-6 kliknig¢, aby
odnalez¢  stosowne  informacje). To
pierwsza tak duza kara nalozona na firme
na gruncie RODO, ale z pewnoscig nie
ostatnia.

Kolejny wyciek danych! J

Jak podaje Niebezpiecznik.pl jeden z jego
czytelnikéw  przypadkiem trafil na pliki
zawierajace dane osobowe klientéw Freshmail.
Serwis zostal natychmiastowo poinformowany
o lukach w zabezpieczeniach, a wyciek zostal
zgloszony do PUODO. Jak wskazuje portal
podmioty, ktérych dane dotycza nie zostali
poinformowani o naruszeniu, gdyz firma
uznala, iz nie zachodzi obawa zagrozenia
praw i wolnosci tych oséb. Freshmail
niezwlocznie  podjat  kroki w  celu
zabezpieczenia ujawnionych plikow,
a odkrywca wycieku, ktéry zglosil sprawe do
firmy zostal nagrodzony w ramach tzw. bug
. bounty. To kolejny glo$ny przypadek wycieku

danych osobowych, zaraz po incydencie
z Morele.net.

[ P61 roku stosowania RODO ]

Podsumowujac po6t roku stosowania RODO Prezes UODO podkreslita, iz dzigki Rozporzadzeniu
wiele firm wdrozylo rozwigzania majace na celu nie tylko ochrone danych osobowych, lecz réwniez
budowanie zaufania do swoich klientow. A ci sa coraz bardziej swiadomi przyslugujacych im
praw — w ciagu pol roku stosowania RODO zgloszono do urzedu ponad 3 tysigce skarg. Trzeba
przy tym pamigtac, ze to wladnie skargi klientéw sa najczestsza przyczyng kontroli, ktére moga
skutkowaé nalozeniem na firmy kar finansowych. Liczba ta jednak, w poréwnaniu do innych
panstw Unii Europejskiej nie jest wygérowana — w Holandii liczba skarg za caty 2018 r. wyniosta
prawie 21 tysigcy, z czego 29% skarg dotyczylo sektora medycznego, 26% administracji publiczne;j,
a 17% ustug finansowych. Warto zwroci¢ uwage, ze skargi te najczesciej dotyczyly przestania
danych osobowych do ztego odbiorcy (63% skarg). Pozostale skargi dotyczyly gléwnie utraty
danych osobowych poprzez kradziez urzadzen (laptopow, nosnikéw danych) oraz w wyniku
atakéw hakerskich, phishingu lub malware.
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[ Kolejne skargi na zagranicznych gigantow! ]

Amazon, Spotify, Youtube, Apple, Netflix, Soundclous, Dazn to kolejne serwery, ktérych
dzialania pod katem ochrony danych osobowych wzbudzily wsréd uzytkownikéw wiele
watpliwosci. Noyb, czyli inicjator akcji, informuje, iz na chwile obecng zlozyl juz 10 skarg
w stosunku do wyzej wymienionych spolek. Skargi dotycza przede wszystkim braku reakcji na
zadania uzytkownikéw lub trudnosci w ich realizacji oraz brak transparentnosci co do
przetwarzanych danych osobowych, wigzacy si¢ z nienalezytym spelnianiem obowigzkow

informacyjnych.

[ ZUS prosi o dane osobowe! ]

W ostatnim czasie przedsigbiorcy czesto
otrzymywali e-maile z Zakladu Ubezpieczen
Spotecznych, w ktérych to urzad prosit ich
o informacje dotyczace kontroli
prawidlowosci wykorzystywania
zaswiadczen lekarskich przez pracownikow.
W wiadomosciach tych ZUS  prosit
o podanie szerokiego zakresu danych
osobowych, ktére mialy zosta¢ wpisane do
przygotowanego przez urzad formularza
Excel i po uzupelnieniu odestane na adres e-
mail wladciwego oddzialu ZUS.
Pracodawcow oburzyl nie tylko fakt, iz
muszg dokonywa¢ kontroli za urzad, lecz
réwniez niskie standardy ZUSu w zakresie
ochrony  danych  osobowych  (brak
szyfrowania wiadomosci z danymi).

[ IAB i Google pod ostrzatem ]

Tym razem to Fundacja Panoptykon jest
autorem skargi zlozonej na Google oraz IAB
(Interactive Advertising Bureau) w zwigzku
z przetwarzaniem danych osobowych
uzytkownikéw w procesie prowadzenia aukcji
reklam emitowanych w internecie. Wedlug
Fundacji dane wykorzystywane sa w sposob
niekontrolowany, zapewniajac do nich dostep
na szeroka skale przy jednoczesnym braku
mechanizméw pozwalajacych na nadzér nad
tym, jak i przez kogo sa one wykorzystywane.

[ Kontrole UODO ]

Prezes UODO zatwierdzil plan kontroli na
najblizsze miesiace. Wynika z niego, ze
w ramach  sektora  prywatnego  kontroli

spodziewa¢ moga si¢ przedsi¢biorcy z branzy
telemarketingowej, brokerzy danych, sektor
bankowy 1 ubezpieczeniowy w kontekscie
profilowania oraz pracodawcy pod katem
stosowania monitoringu wizyjnego
1 przetwarzania danych w zwiazku z rekrutacja.

[ Wytyczne Ministerstwa Cyfryzacji dot. stosowania RODO ]

Minister Cyfryzacji opublikowal objasnienia dotyczace przetwarzania danych osobowych
0s6b ubiegajacych si¢ o zatrudnienie u pracodawcy po zakonczeniu rekrutacji. Celem
objasnien jest wyjasnienie watpliwosci w zakresie mozliwosci gromadzenia przez pracodawcoéw
dokumentéw rekrutacyjnych juz po zakonczeniu procesu rekrutacji w stosunku do oséb, ktore nie
zostaly zatrudnione. Wytyczne Ministerstwa stanowia zbior nieoficjalnych wskazowek dla
przedsigbiorcéw, jednakze nalezy pamigtaé, iz ostatecznie to Prezes Urzedu Ochrony Danych
Osobowych ma status i kompetencje organu nadzorczego okreslone w RODO.
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BREXIT A OCHRONA DANYCH OSOBOWYCH

15 stycznia 2019 roku Izba Gmin odrzucita
projekt porozumienia mig¢dzy Londynem a
Brukselg dotyczacego wyjscia Wielkiej Brytanii z |
Unii Europejskiej (UE). Projekt ten regulowal
wiele istotnych z punktu widzenia
przedsigbiorcow prowadzacych interesy &
w Wielkiej Brytanii spraw, wéréd nich oczywiscie
kwestie zwigzane z ochrong danych osobowych.
Wydaje si¢, ze Brexit jest juz w sumie
przesadzony, a jedyna niewiadomg pozostaja
jego warunki.

Istniejq trzy mozliwe rozwigzania:

Ponowne referendum Dalszy swobodny
1 pozostanie Wielkiej przeplyw danych
Brytanii w UE osobowych

Wielka Brytania jako Spetnienie obowiazkow z
“panstwo trzecie” rozdz. V RODO

Przekazywanie danych na
Nowe porozumienie warunkach z

ws. Brexitu porozumienia

Zgodnie z informacja udostepniong przez Prezesa UODO, kazdy administrator danych lub
podmiot przetwarzajacy, ktorzy obecnie przekazuja dane do Wielkiej Brytanii, powinien:

1. Zidentyfikowa¢, jakie dane, w jakich celach i na jakiej podstawie prawnej sa obecnie
przekazywane do Wielkiej Brytanii;

2. Zdecydowad, czy te transfery beda kontynuowane po 29 marca 2019 r.;

3. Wybra¢ i wdrozy¢ odpowiedni mechanizm, badZ podstawe prawna umozliwiajaca
przekazywanie danych;

4. W razie potrzeby zmodyfikowac:
a) wewnetrzna dokumentacje przetwarzania danych, w tym rejestr czynnosci

przetwarzania,

b) klauzule informacyjne,
c) istniejace wiazace reguly korporacyjne;

5. Sledzi¢ informacje dotyczace przebiegu procesu wyjécia Wielkiej Brytanii z UE,
gdyz nie jest jeszcze pewne na jakich zasadach to nastapi, co moze mie¢ wplyw na
obowiazki zwiazane z transferem danych.
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W zwigzku z tym niezbedne jest przeanalizowanie danych osobowych przekazywanych do
Wielkiej Brytanii oraz wszelkich zwigzanych z tym aspektéw (podstaw przetwarzania, celu, itd.).
Najdogodniejszym rozwigzaniem zapewniajacym zgodnos¢ przekazywania danych osobowych do
pafistw trzecich jest stosowanie standardowych klauzul umownych ochrony danych, zgodnie
z Decyzjami Komisji Europejskiej (decyzja 2001/497/WE, decyzja 2004/915/WE, decyzja
2010/87/UE).

Art. 49 RODO wprowadza jednak szereg wyjatkow, ktore zastosowanie znajda w szczegdlnych
przypadkach, gdy brak jest odpowiednich zabezpieczen zwiazanych z ochrona danych osobowych.
Mozliwe jest wigc przekazanie danych osobowych do panstwa trzeciego w przypadku, gdy:

% Administrator uzyskal wyrazna zgode osoby, ktorej dane maja zostaé przekazane
1 poinformowal jq o ryzyku z tym zwiazanym;

“* przekazanie jest niezbedne do wykonania umowy lub podjecia Srodkéw
przedumownych na zadanie osoby, ktorej dane dotycza;

¢ przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie osoby,
ktorej dane dotycza, migdzy administratorem a inng osoba fizyczna lub prawna;

% przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego;

% przekazanie jest niezbedne do ustalenia, dochodzenia lub ochrony roszczen;

% przekazanie jest niezbedne do ochrony zZywotnych intereséw osoby, ktorych dane
dotycza, lub innych oséb, jezeli osoba, ktérej dane dotycza, jest fizycznie lub prawnie
niezdolna do wyrazenia zgody;

X/
o

przekazanie nastgpuje z rejestru, ktory zgodnie z prawem Unii lub prawem panistwa
czlonkowskiego ma stuzy¢ za zrédlo informacii dla ogélu obywateli 1 ktory jest dostepny
dla ogétu obywateli lub dla kazdej osoby mogacej wykaza¢ prawnie uzasadniony interes —
ale wylacznie w zakresie, w jakim w danym przypadku spelnione zostaly warunki takiego
dostepu okreslone w prawie Unii lub w prawie panstwa cztonkowskiego.

Oczywiscie najlepszym z punktu widzenia
przedsigbiorcow  rozwigzaniem  byloby
uznanie przez Komisje Europejska, ze Wielka
Brytania jest panstwem, ktére zapewnia
odpowiedni  stopien  ochrony  danych
osobowych (art. 45 RODO). Jednakze proces
wydawania takiej decyzji trwa miesiagcami lub
nawet latami. Jesli dojdzie do tzw. twardego
Brexitu, to Wielka Brytania przestanie by¢
cztonkiem Unii Europejskiej juz od 29 marca
2019  roku, co oznacza, ze Komisja
Europejska nie zdazy z wydaniem stosowne;j
decyzji. W zwigzku tym pozostaje miec
nadzieje, iz strony opracuja dogodne porozumienie w zakresie przekazywania danych osobowych
do Wielkiej Brytanii.
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W JAKIM KIERUNKU ZMIERZA USTAWA WDRAZAJACA RODO?

ZAKRES ZMIAN

| VOOV ENU O wyksztalcenie 1 przebieg zatrudnienia kandydata do pracy mozliwe do
poznania jedynie, gdy jest to niezbedne ze wzgledu na wykonywane
stanowisko

adres zamieszkania jedynie po zatrudnieniu kandydata do pracy - na etapie
rekrutacji kandydat bedzie mogl poda¢ wybrana przez siebie forme
kontaktu 1 ograniczy¢ ja np. tylko do numeru telefonu

zakaz zbierania danych o niekaralnosci

gromadzenie szczegolnych kategorii danych jedynie za zgoda pracownika i
Z jego inicjatywy
YA\QV.VAQL bezwzgledny zakaz monitorowania pomieszczen udostepnianych

ZAWODOWE zakladowej organizaciji zwiazkowe;

ZFSS coroczny przeglad danych osobowych

regulacja formy udostepnienia danych oséb uprawnionych do $wiadczen

oraz okresu ich przechowywania

PRAWO DO INFORMAC]JI — CO MUSISZ WIEDZIEC?

Zgodnie z raportem firmy doradczej Deloitte podstawa zaufania konsumentow jest etyczne
wykorzystywanie przez firmy informacji na ich temat. Przyznaje to az 69 proc. respondentow.
Dlatego tak istotne jest rzetelne wypelnianie obowiazkéw informacyjnych spoczywajacych na
Administratorze. Swiadomo$é klientow w zwiazku z wejsciem w zycie RODO nieustannie
wzrasta 1 coraz chetniej korzystajg oni z przystugujacych im praw. Warto pamigtaé, ze im wigcej
informacji udzielimy klientom, tym mniejsze prawdopodobienstwo, ze wystapig ze skarga do
organu nadzoru.

TRANSPA-
RENTNOSE ZAUFANIE

Podmioty, ktérych dane dotycza powinny by¢ w sposob rzetelny informowane o tym, kto 1 w jakim
celu przetwarza ich dane osobowe, jak dlugo przetwarzanie bedzie trwalo, jaka jest jego podstawa
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prawna, jak mozna skontaktowac si¢ z Administratorem oraz jakie prawa przystuguja podmiotom
1w jaki sposob je realizowac.

Trzeba tez pamiegtaé, ze prawo do informacji siega znacznie dalej. Jak pokazujq
przeprowadzone przez organy nadzoru kontrole, przekazywane przez Administratora informacje
muszg by¢ przekazane:

» w sposéb prosty i zrozumiaty — to znaczy, ze Administrator powinien dolozy¢ staran,
aby informacje zawarte np. w klauzulach informacyjnych nie byly zawile czy napisane
trudnym do zrozumienia jezykiem,

» W sposOb transparentny — oznacza to, ze Administrator powinien rzetelnie przekazac
wszystkie wymagane przez Rozporzadzenie informacje,

» w sposob tatwo dostepny — informacje nie moga by¢ ukryte na stronie internetowej lub
wymagac¢ od podmiotéw podejmowania skomplikowanych dziatan, dostep do informaciji
powinien by¢ szybki 1 prosty.

Administrator oprécz informowania o przetwarzaniu danych osobowych z wlasnej inicjatywy
powinien réwniez wdrozy¢ odpowiednie $rodki celem umozliwienia podmiotom realizacji ich
praw zwigzanych z uzyskaniem informacji na temat ich danych, np. poprzez udzielanie odpowiedzi
na pytania i zadania podmiotéw.

Przyktadowe pytania, jakie mozna uzyskac:

33

* czy przetwarzaja Panstwo moje dane osobowe?

Skad majq Pafstwo moj adres?

Jakie dane Panstwo przetwarzaja?

Po co Panstwu moj adres e-mail?

Czy moge uzyskac kopie moich danych, ktére Panstwo przetwarzaja?

L)

K/
o

K/
o

R/
A X4

.0

*¢

Na kazde pytanie skierowane przez podmiot nalezy
udzieli¢ wyczerpujacej odpowiedzi w terminie miesigca
od dnia uzyskania zapytania. Brak reakcji ze strony
Administratora lub lakonicznie udzielona odpowiedz
moze skutkowac skarga do organu nadzorczego oraz
utrata zaufania klientéw i kontrahentow.

Prawo do informacji jest wigc jedynym z najwazniejszych
praw, ktére przysluguja podmiotom, co oznacza, ze
nalezy w sposéb przemyslany i rzetelny wdrozy¢
instrumenty, ktére pozwola na jego realizacje.

Niniejszy newsletter nie jest informacja handlowa ani opinia prawna. Prawa autorskie do
materialow  zamieszczonych w  newsletterze przystuguja Kancelaria Wojciechowska
Wojciechowski Radcowie Prawni Spo6tka Partnerska.
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